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1. Apresentacao

Todos os dias, quem trabalha na Administragdo Municipal lida com informacdes de pessoas:
nome, CPF, endereco, dados de saude, situacdo familiar, renda, matricula escolar, processos
administrativos. Esses dados pertencem aos cidadados, e o Municipio tem a obrigacdo legal de
protegé-los.

Este manual é um guia pratico e de linguagem simples para ajudar vocé, servidor(a) ou
colaborador(a), a entender o que é a Lei Geral de Protecdo de Dados Pessoais (LGPD) e a
aplicar, na rotina do seu setor, 0s cuidados necessarios com dados pessoais comuns e sensiveis.

A regrade ouro
Trate os dados dos outros como vocé gostaria que tratassem 0s seus.

2.0queéalLGPD

A Lei n® 13.709/2018 (LGPD) estabelece regras sobre como os dados pessoais podem ser
coletados, usados, armazenados, compartilhados e eliminados, tanto por empresas quanto pelo
poder publico. Seu objetivo é proteger a liberdade, a privacidade e o livre desenvolvimento da
personalidade das pessoas.

O Capitulo IV da lei (arts. 23 a 30) trata especificamente do tratamento de dados pelo poder
publico. Ele deixa claro que a Administracdo Municipal pode tratar dados para executar suas
competéncias legais e politicas publicas, mas deve fazé-lo com transparéncia, finalidade definida
e seguranca.

A LGPD néo impede o trabalho da Administragdo Municipal.
Ela exige que o trabalho seja feito com responsabilidade: usar apenas o que é necessario, para a
finalidade correta, e proteger o que for coletado.

3. Conceitos basicos

O que significa Exemplo na Administragdo Municipal

Dado pessoal Qualquer informagao que identifique ou Nome, CPF, RG, endereco, telefone,

possa identificar uma pessoa e-mail, placa de veiculo, matricula funcional
Dado pessoal Dado que pode gerar discriminagao se Saude, origem racial ou étnica, religido,
sensivel vazar e por isso exige protecéo reforcada  opinido politica, filiacdo sindical, vida

sexual, dado genético ou biométrico

Dado de crianga e Dado de menor de 18 anos, tratado Matricula escolar, cadastro em programas
adolescente sempre no seu melhor interesse sociais, vacinacao
Titular A pessoa a quem os dados se referem O municipe, o paciente, o aluno, o servidor
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Tratamento

Controlador

Operador

Encarregado

ANPD

Anonimizacéo

Qualquer operacdo com dados: coletar,
consultar, copiar, armazenar, enviar,
compartilhar, apagar

Quem decide como e para que os dados
séo tratados

Quem trata dados em nome do
controlador

Canal de comunicacéo entre o Municipio,
os titulares e a ANPD

Autoridade Nacional de Protegdo de
Dados, 6rgao fiscalizador

Retirar a possibilidade de identificar a
pessoa

Municipio de Ibicaré/SC

Exemplo na Administragdo Municipal

Preencher um cadastro, enviar um e-mail
com planilha, arquivar um processo

O Municipio de Ibicaré, representado pelo
Prefeito

Empresa de software, contabilidade
terceirizada, prestadores de servigo

O(a) Responsavel pelo Tratamento de
Dados designado(a)

Recebe comunicagdes de incidentes e
pode aplicar sangdes

Relatorio estatistico sem nomes ou CPFs

Dado comum x dado sensivel: como diferenciar

Dados pessoais comuns séo os que identificam a pessoa no dia a dia: nome, CPF, RG, CNH,
endereco, telefone, e-mail, data de nascimento, estado civil, dados bancarios, renda, foto, dados
funcionais.

Dados sensiveis sdo os que revelam caracteristicas mais intimas da pessoa e podem causar
discriminagdo ou constrangimento:

» salde (diagnésticos, CID, atestados, prontuarios, receitas, laudos, deficiéncia);
e origem racial ou étnica;

e conviccao religiosa;

e opinido politica;

- filiacdo a sindicato ou organizacao religiosa, filosofica ou politica;

e vida sexual ou orientagéo sexual;

» dado genético ou biométrico (digital, reconhecimento facial).

Atencéo

Alguns dados parecem comuns, mas revelam informacdo sensivel. Um atestado com CID, um
pedido de beneficio por deficiéncia ou a lista de pessoas atendidas em um programa de saulde
mental devem ser tratados como sensiveis. Na duvida, proteja como sensivel. Dados como CPF,
dados bancarios e informagfes de criancas ndo sdo "sensiveis" pela definicdo legal, mas exigem
cuidado redobrado pelo risco de fraude ou de dano.
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4. Principios que orientam o tratamento

Antes de coletar ou usar qualquer dado, faga-se as perguntas abaixo (art. 6° da LGPD).

1

2

9

Finalidade: para que estou coletando isso? O proposito € legitimo e informado?
Adequacdo: o uso é compativel com a finalidade informada?

Necessidade: estou pedindo sé o0 minimo necessario? Preciso mesmo da cépia do RG, da
certiddo de casamento, da foto?

Livre acesso: o titular pode consultar os dados que temos sobre ele?
Qualidade dos dados: os dados estéo corretos e atualizados?
Transparéncia: o titular sabe quem trata seus dados e para qué?
Seguranca: estou protegendo contra acesso indevido, perda e vazamento?
Prevencéo: estou agindo antes que o problema aconteca?

N&o discriminacéo: o dado nunca pode ser usado para fins discriminatérios.

10 Responsabilizagéo e prestacdo de contas: consigo demonstrar que cumpro a lei?

5. Quando a Administracao Municipal pode
tratar dados

Todo tratamento precisa de uma justificativa legal ("base legal”). No servico publico, as mais
comuns sao:

Cumprimento de obrigagcdo legal ou regulatéria: dados enviados ao TCE/SC, e-Social,
Receita Federal, RAIS.

Execucdo de politicas publicas: cadastro em programas sociais, vacinacdo, matricula
escolar, atendimento na saude.

Exercicio regular de direitos em processo: processos administrativos e judiciais.

Execucdo de contrato ou procedimentos preliminares: contratos com fornecedores e
prestadores.

Protecdo da vida ou tutela da saude: atendimentos de urgéncia, vigilancia sanitaria.

Consentimento: é a exce¢ao no servico publico, usado quando ndo ha outra base legal, como
no uso de imagem em divulgacdo institucional ou cadastro de e-mail para newsletter. Deve ser
livre, informado e especifico.

Para dados sensiveis, o art. 11 da LGPD traz hipéteses mais restritas, como cumprimento de
obrigacéo legal, politicas publicas previstas em lei, tutela da saude por profissionais ou servicos de
saude e protecdo da vida.



Manual de Protecdo de Dados Pessoais Municipio de Ibicaré/SC

Tratamento de dados na Secretaria Municipal de Saude

A Secretaria Municipal de Saude pode e deve tratar dados pessoais e sensiveis dos pacientes,
pois isso € indispensavel ao atendimento e as politicas publicas de saude. A LGPD autoriza esse
tratamento, em especial nas seguintes situacoes:

« Tutela da saude (art. 11, Il, "f"): atendimento, diagnostico, tratamento e acompanhamento do
paciente, realizados por profissionais de salde, servicos de salude ou autoridade sanitaria.

 Execucdo de politicas publicas de salde previstas em lei ou regulamento: vacinacao,
vigilancia epidemioldgica e sanitaria, programas de saude da familia, regulacéo de consultas,
exames e procedimentos.

 Cumprimento de obrigacao legal ou regulatéria: registro em prontuarios e alimentagéo de
sistemas oficiais (e-SUS, SISREG, SINAN, entre outros) e comunicacdo de doencas de
notificagcdo compulsoria.

e Protecdo da vida ou da incolumidade fisica do titular ou de terceiros, em situacBes de
urgéncia e emergéncia.

Essa autorizagéo néo dispensa os cuidados: 0 acesso deve ser restrito as equipes que atendem
0 paciente, deve-se observar o sigilo profissional, coletar apenas o necessario, manter prontuarios
em local seguro, compartilhar somente com quem tem previsao legal (como Estado, Ministério da
Saude e hospitais de referéncia) e nunca divulgar dados de pacientes em grupos de mensagens,
redes sociais ou portais.

Na prética

O servidor ndo precisa decidir sozinho qual é a base legal. Ela sera definida no mapeamento de
dados do setor. Em caso de divida sobre um novo uso de dados, consulte o Responsavel pelo
Tratamento antes de comegar.

6. Transparéncia publica e protecéo de dados

E comum a duvida: "a Administracdo Municipal precisa ser transparente, entdo posso divulgar
tudo?" Nao. A Lei de Acesso a Informacéao (Lei n® 12.527/2011) e a LGPD funcionam em conjunto.

Pode e deve ser publicado N&o deve ser publicado

Nome e cargo de servidores, remuneracao, contratos, CPF completo, endereco residencial, telefone pessoal,
licitagbes, empenhos e pagamentos, nome de dados bancarios, dados de saude, dados de criangas,
fornecedores, atos oficiais, conforme a lei. informacdes de beneficiarios de programas sociais

além do exigido por lei.

Como publicar com seguranca: mascare o CPF (ex.. ***123.456-**), publique apenas o
necessario e confira documentos digitalizados antes de subir ao portal.

Se um pedido de informacédo envolver dados pessoais de terceiros, encaminhe a Ouvidoria e ao
Responsavel pelo Tratamento para analise antes de responder.
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7. Boas praticas no dia a dia

7.1 Documentos em papel

Mantenha a mesa limpa: ao sair, guarde documentos com dados pessoais em armarios ou
gavetas com chave.

N&o deixe processos, fichas e prontuarios expostos ao publico no balcdo de atendimento.
N&o deixe documentos na impressora ou na copiadora. Recolha imediatamente.

Arquivos com dados sensiveis (saude, assisténcia social, RH) devem ficar em local de acesso
restrito.

Descarte correto: papel com dados pessoais deve ser triturado ou destruido antes do
descarte. Nunca jogue na lixeira comum.

Ao atender, evite falar dados pessoais em voz alta se houver outras pessoas por perto.

7.2 Computador e sistemas

Use senha forte (minimo de 12 caracteres, com letras, nUmeros e simbolos). Evite datas de
nascimento, nomes e sequéncias como "123456".

Nunca compartilhe sua senha nem seu login. Tudo o que for feito com seu usuario é de sua
responsabilidade.

N&o anote senhas em papel colado no monitor ou embaixo do teclado.
Blogueie a tela (tecla Windows + L) sempre que se ausentar da mesa.
Mantenha o antivirus e o sistema atualizados. N&o desative protecgées.
N&o instale programas sem autorizacdo do setor de TI.

Acesse apenas os dados de que precisa para sua tarefa. Consultar dados por curiosidade (de
vizinhos, parentes, colegas, autoridades) € infragdo, mesmo sem divulgar.

N&o use computadores publicos ou de terceiros para acessar sistemas da Administracéo
Municipal.

7.3 E-mall

Confira o destinatario antes de enviar. O erro mais comum de vazamento é o e-mail enviado a
pessoa errada.

Ao enviar mensagem para varias pessoas externas, use copia oculta (CCO).

Evite enviar planilhas ou documentos com muitos dados pessoais por e-mail. Se necessario,
proteja o arquivo com senha e envie a senha por outro canal.

Desconfie de e-mails com links ou anexos inesperados (phishing). Na davida, ndo clique e
avise o setor de TI.
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Prefira o e-mail institucional. Evite usar e-mail pessoal para assuntos de trabalho.

7.4 WhatsApp e redes sociais

Evite tratar dados pessoais e sensiveis por WhatsApp pessoal. Quando o uso for indispensavel
ao servico, utilize aparelho e niUmero institucionais e envie apenas 0 minimo necessario.

N&o compartilhe prints de processos, laudos, receitas, atestados, cadastros ou conversas
com municipes em grupos de WhatsApp, inclusive grupos internos amplos.

Cuidado com grupos: antes de postar, pense em quem esta no grupo e se todos precisam ver
aquela informacéo.

N&o publique nas redes sociais fotos de atendimentos, documentos, telas de sistemas ou
criangas sem autorizagédo expressa dos responsaveis.

Divulgacdo de eventos e acdes: use imagens de carater geral e, quando houver identificacédo
de pessoas, obtenha autorizacdo (principalmente de criangas e adolescentes).

7.5 Dispositivos e midias

Evite salvar dados pessoais em pen drives, HDs externos ou no computador pessoal. Se for
inevitavel, use dispositivo institucional e, de preferéncia, criptografado.

Nao deixe notebooks, celulares ou pen drives com dados da Administracdo Municipal
desprotegidos em carros ou locais publicos.

Se o dispositivo for perdido ou roubado, comunique imediatamente o Responsavel pelo
Tratamento e o setor de TI.

7.6 Atendimento ao publico e por telefone

Confirme a identidade antes de informar dados pessoais. Nao passe informacao por telefone a
quem nao puder ser identificado.

InformagBes sobre uma pessoa s6 devem ser dadas ao préprio titular ou a seu representante
legal.

Peca apenas os documentos realmente necessarios e ndo retenha cépias sem necessidade.

Em salas de atendimento, mantenha telas de computador fora da visdo de quem aguarda.

7.7 Terceiros, contratos e compartilhamento

Antes de enviar dados a empresas, 0rgdos ou entidades externas, verifique se existe
previsdo legal ou contratual e se o compartilhamento € necessario.

Contratos com fornecedores que tratam dados em nome do Municipio devem conter clausulas
de protecdo de dados (conformidade com a LGPD, confidencialidade, comunicagdo de
incidentes).

Evite enviar a terceiros bases completas. Envie s6 0 necessario e, se possivel, anonimizado.



Manual de Protecao de Dados Pessoais

7.8 Eliminacao e guarda

Municipio de Ibicaré/SC

» Nao guarde dados por tempo indeterminado. Observe as tabelas de temporalidade e prazos

legais de guarda.

e Terminado o prazo e a finalidade, o dado deve ser eliminado ou anonimizado, seguindo as

regras de arquivo publico.

« Elimine planilhas, rascunhos e cépias duplicadas que nao sejam mais necessarias.

8. Cuidados especificos com dados sensiveis

Os dados sensiveis exigem camada extra de prote¢do. Em especial:

Saude (prontuérios, receitas,
exames, laudos, CID)

Atestados médicos de servidores

Assisténcia social (CadUnico,
beneficios, violéncia,
vulnerabilidade)

Biometria (digital, reconhecimento
facial no ponto)

Filiacdo sindical, religido, opinido
politica

Criangas e adolescentes

Deficiéncia

Acesso apenas por profissionais e servidores que necessitem. Nunca
compartilhar em grupos de mensagens. Prontuarios guardados em local
restrito.

O RH deve registrar apenas o necessario (periodo de afastamento). O CID
s06 deve ser tratado quando indispensavel e por quem tem necessidade.

Acesso restrito a equipe do servico. Evitar divulgar nomes de beneficiarios
além do exigido por lei.

Utilizar somente com base legal e finalidade clara, com armazenamento
seguro.

Na&o registrar, a menos que seja obrigatério (por exemplo, desconto em
folha de contribuig&o sindical). Nunca usar para decisdes de gestao.

Tratar sempre no melhor interesse do menor. Evitar divulgagdo de nomes
e imagens. Exigir autorizacdo dos responsaveis para uso de imagem.

Informar apenas a quem precisa para garantir o atendimento ou direito.

Regras gerais para dados sensiveis:

1 Colete somente se for realmente indispensavel.

2 Restrinja 0 acesso a quem precisa saber (principio do "menor privilégio").

3 Armazene em local seguro (sistema com senha ou armario trancado).

4 Nunca divulgue em portais, murais, grupos ou redes sociais.

5 Quando precisar compartilhar, minimize e, se possivel, anonimize.



Manual de Protecdo de Dados Pessoais Municipio de Ibicaré/SC

9. Direitos dos titulares

Qualquer pessoa pode solicitar a Administracado Municipal, mediante requerimento (art. 18 da
LGPD):

e confirmacao de que existe tratamento de seus dados;
e acesso aos dados;
» correcdo de dados incompletos, inexatos ou desatualizados;

e anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios ou tratados em
desconformidade com a lei;

e informacédo sobre com quem seus dados foram compartilhados;
» informacédo sobre a possibilidade de ndo fornecer consentimento e suas consequéncias;

e revogacgdo do consentimento, quando for a base legal.

Se um cidadéo fizer esse tipo de pedido a vocé

N&o ignore e ndo responda por conta prépria. Registre o pedido e encaminhe imediatamente a
Ouvidoria e ao Responsavel pelo Tratamento de Dados, que adotardo as providéncias nos prazos
legais.

10. Incidentes de seguranca: o que fazer

Incidente de seguranca com dados pessoais é qualquer evento que cause acesso nao autorizado,
perda, alteracédo, divulgacéo ou destruicdo acidental ou ilicita de dados. Exemplos:

» e-mail com planilha enviado a pessoa errada;

e documento com dados de municipes deixado em local publico;

e perda ou roubo de notebook, celular ou pen drive;

» ataque de virus, ransomware ou golpe de phishing;

e publicacdo indevida de dado pessoal no portal ou nas redes sociais;

e acesso indevido por pessoa sem autorizagao;

compartilhamento de print de processo em grupo de WhatsApp.

O que fazer imediatamente:

1 N&o esconda. Quanto mais rapido for comunicado, menor o dano. Comunicar é agir
corretamente.

2 Contenha o problema, se possivel: desconecte o computador da rede, peca a exclusédo da
mensagem enviada por engano, retire a publicagdo, troque a senha.

10
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3 Comunique imediatamente ao Responsavel pelo Tratamento de Dados e ao setor de TI.
4 Registre o que aconteceu: data, hora, quais dados, quantas pessoas, como ocorreu.

5 Aguarde orientacdo para as demais providéncias.

Cabe ao Responsavel pelo Tratamento avaliar o risco e, quando houver risco ou dano relevante
aos titulares, comunicar & ANPD e aos titulares afetados, nos prazos e na forma definidos pela
regulamentacao vigente.

11. Responsabilidades e consequéncias

e Todo servidor que trata dados pessoais € responsavel por observar este manual e a LGPD.

O descumprimento pode acarretar responsabilizacdo administrativa (conforme o Estatuto
dos Servidores Municipais) e, conforme o caso, civil e penal, além de eventual
engquadramento por improbidade administrativa.

» A ANPD pode aplicar ao Municipio sancdes como adverténcia, publicizacdo da infracao,
bloqueio ou eliminacdo dos dados e suspensao do tratamento. Para érgédos publicos, a lei ndo
prevé multa pecuniaria, mas os danos a imagem e a eventual indenizacdo aos titulares séo
reais.

e A LGPD também protege o servidor: quem segue as orientacdes e comunica falhas
prontamente age de forma diligente e demonstra boa-fé.

12. Papéis e quem procurar

Controlador Municipio de Ibicaré Decide sobre o tratamento e garante
(Prefeito) recursos para a adequacao
Responséavel pelo Tratamento de  Fernanda Monaliza Orienta servidores, recebe pedidos de
Dados (Encarregado) Massoco Paz titulares e da ANPD, coordena incidentes
Ouvidoria Dagoberto Primo Recebe reclamagfes e solicitacdes dos

ouvidoria@ibicare.sc.gov.br  cidad&os

Cada Secretaria/Setor Secretario(a) e chefias Garante o cumprimento das regras na sua
area

Contato do Responsavel pelo Tratamento de Dados
Nome: Fernanda Monaliza Massoco Paz

E-mail: Igpd@ibicare.sc.gov.br

Telefone/ramal: (49) 3538-0222

Local: Rua Dom Pedro Il, n° 133, Centro, Ibicaré/SC

11
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13. Checklist rapido do servidor

Use como lembrete diario:

[] S6 coleto os dados que realmente preciso?

[] Sei para que vou usar e o cidadédo foi informado?

[] Guardei os documentos em local seguro ao sair da mesa?

[] Bloqueei a tela do computador ao me ausentar?

[] Minha senha é forte e s6 eu a conheco?

[] Conferi o destinatario antes de enviar o e-mail?

[] Evitei enviar dados pessoais por WhatsApp ou redes sociais?

[] N&o compartilhei dados sensiveis com quem néo precisa?

[] Triturei ou destrui o papel com dados pessoais antes de descartar?

[] Sei a quem avisar em caso de incidente ou divida?
14. Perguntas frequentes

Posso passar o telefone de um municipe para outra pessoa que pediu?

N&o, em regra. Se houver necessidade (por exemplo, servico publico em andamento), o
encaminhamento deve ser feito pela Administracdo Municipal, que entra em contato com o
municipe. Em caso de davida, consulte o Responsavel pelo Tratamento.

Posso tirar foto de um documento do cidaddo com meu celular pessoal?

N&o é recomendavel. Use equipamentos e sistemas institucionais. Se for inevitavel, envie ao canal
oficial e apague a imagem do aparelho.

Posso publicar a lista de beneficiarios de um programa?

Somente se houver exigéncia legal e, mesmo assim, com o minimo de dados (por exemplo, nome
sem CPF completo, sem endereco). Consulte antes de publicar.

Um colega pediu para ver o cadastro de uma pessoa. Posso mostrar?

Somente se ele precisar do dado para executar sua fungéo. Curiosidade ou interesse pessoal ndo
justificam o acesso.

O vereador, a imprensa ou um advogado pediu informacgcdes sobre um cidadao. Posso
passar?

N&o sem andlise. Encaminhe o pedido a Ouvidoria e ao Responsavel pelo Tratamento, que
avaliardo a base legal e o que pode ser fornecido.

Cometi um erro e enviei um e-mail para a pessoa errada. E agora?

Comunique imediatamente ao Responsavel pelo Tratamento. Se possivel, peca ao destinatario
gue apague a mensagem. Comunicar rapido € a atitude correta.

12
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Preciso pedir autorizacdo para fotografar um evento da Administragcdo Municipal?

Para imagens gerais de multiddo, em regra ndo. Quando as pessoas forem identificaveis,
especialmente criancas e adolescentes, o ideal é obter autorizacdo. Na davida, consulte.

15. Glossario

Anonimizacéo Processo que impede a identificacdo do titular.

ANPD Autoridade Nacional de Prote¢éo de Dados.

Base legal Justificativa prevista em lei que autoriza o tratamento de dados.

Consentimento Manifestacao livre, informada e inequivoca do titular para um tratamento especifico.
Criptografia Técnica que embaralha o dado para que s6 quem tem a chave consiga ler.
Incidente de seguranca Evento que compromete a confidencialidade, integridade ou disponibilidade de

dados pessoais.

Phishing Golpe por e-mail, mensagem ou site falso para roubar senhas e dados.
RIPD Relatério de Impacto a Protecao de Dados Pessoais.

Ransomware Virus que sequestra 0s arquivos e exige pagamento para libera-los.
Titular Pessoa natural a quem os dados se referem.

Tratamento Toda operagéo realizada com dados pessoais.

16. Base normativa

e Lein®13.709/2018 — Lei Geral de Protecédo de Dados Pessoais (LGPD)
e Lein®12.527/2011 — Lei de Acesso a Informacao (LAI)

e Lein®12.965/2014 — Marco Civil da Internet

e Lein®8.069/1990 — Estatuto da Crianca e do Adolescente (ECA)

» Regulamentos e guias da ANPD, incluindo a regulamentacdo sobre o encarregado e sobre
comunicagéo de incidentes de segurancga

13



